Procédure de paramétrage d'un PC pour se
connecter au reseau WIFI de I'EPLEFPA
Georges Desclaude

Partie N° 1 pour Windows VISTA

Partie N° 2 pour Windows XP
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S Procédure de connexion cliente au réseau WiFi

Configurer sa connexion WiFi sous VISTA

L'acces au réseau WiFi est disponible dans les internats et au CDI

£X100N 3 UN réseau

Faite un clic droit sur I'icone réseau (petite
TV) Activer I'animation de I'a

Desactiver la notification des nouveaux réseaux

Puis clic gauche sur "centre réseau et
partage"

Diagnostiquer et réparer

Centre Réseau et partage

< W AN g B g LY 4 1443

. Li » Panneau de configuration » Centre Réseau et partage

Taches

Afficher les ordinateurs et les
périphériques réseau

: /4 Connexinn 3 un réseau - A
Clic sur « gerer les réseaux __ : k —l v

Gérer les réseaux sans fil e

Sans ﬁl coﬂflgultl une conneason ou

un réseau

Centre Réseau et partage

Internet
(cet ordinateur)

Gérer les connexions réseau

Diagnostiquer et réparer 5- Non-commectl

Des réseaux sans fil sont disponibles.

Connexion & un réseau

—— =2l

W/ o Se connecter manuellement & un réseau sans fil

Gérer les réseaux sans
indows tente de se conn 2cb]
rs e bas dans la liste. Vous g

g %n Ajouter un réseau a portée de cet ordinateur
!=i Ajouter J Propriétés de la d) Affiche la liste des réseaux qui sont actuellement disponibles et vous permet de
x hles et modifiables (15]

Comment voulez-vous ajouter un réseau ?

vaus connecter & I'un d'eux, Une fois que vous étes connecté, le profil du réseau est

E enregistré sur votre ordinateur.

Créer un profil réseau manuellemen
rée un nouveau profil réseau ou recherche un résealexistant et enregistre un

profil sur votre erdinateur. Vous devez connaitre le du réseau (5510) et la clé
de sécurité (le cas échéant).

/ |
2 CllC sur CI'éCI' un & Créer un réseau ad hoc

[
7 & Créerun réseau temporaire pour le partage de fichiers ou d'une connexion Internet

= Livebox-fl7a

7

1 Clic sur ajouter

profil manuellement ‘

M - | Annuler

-
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T Procédure de connexion cliente au réseau WiFi

™

Nom du reseau =
acceswiﬁ A Se connecter manuellement & un réseau sans fil

Sans espace en minuscule
Entrer les informations relatives au réseau sans fil 4 ajouter

Type de securite =

| acceswifi l

WPA — ENTREPRISE .
Type de sécurité:

Type de chiffrement = _

TKIP Type de chiffrement :

Clé de sécurité ou mot de
passe:

| Afficher les caractéres

Clic Suivant

[¥]1ancer autom atiquemnent cette CONMEXION

|1 Me connecter méme si le réseau ne diffuse pas son nom

Attention : si vous sélectionnez cette option, la sécunté de votre ordinateur peut courir un

nsque,
- ¢ —ne

&) ol Seconnecter manuellement & un réseau sans fil

| —

l acceswifi a été correctement ajouté.

. . < Connexion...
Cllc Sur : Modlﬁer les paramétres de Ouvre |a boite de dialogue « Connexion a un réseau » pour me permettre de me connecter.
connexion
< Modifier les paramétres de connexion
Quvre les propriétés de connexion pour me permettre de modifier certains parameétres,
F
Propnétés du réseau sans fil acceswih m

Connexion | Securite |

Laisser les type securite et
chiffrement comme ici

Type de sSourite : IHFA - Enfreprise %)

La methode d’authentification

! T Type de chiffrement lnﬂp )
réseau est PEAP voir ic1 ;

/

Choisissez une méthode dauthentification rés
Microsoft: PEAP (Protected EAP)

R\

Clic sur paramétres

| Mettre en mémoire cache les informations ublisE
— futures connexions & ce réseau
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Procédure de connexion cliente au réseau WiFi

Propriétés EAP protégées X

La case « valider le certificat
serveur doit étre décochée

| case non cochée |

(] Class 3 Public Primary Certification Autherity
|| GTE CyberTrust Global Root

[ Microsoft Root Authority

[ Microsoft Root Certificate Authority

[ Thawte Premium Server CA

[7] Thawte Server CA

[ Thawte Timestamping CA

[T uTN-USERFirst-Object

Sélectionner la méthode d'authentification :
/ [Mut de passe sécurisé [EAP-MSCHAP version 2) { [ Configurer... I
Methode d’authentification = A
. — | [ Activer le;
EAP-MSCHAP version 2 // [ | Deconnecter sile serveur ne présente pas de TLV de lisison de
chiffrement

Clic sur configurer — |

" Propriétés EAP MSCHAPV2 (oo

Lors de la connesior] CAS € Décochée I

ATTENTION Bitomatiquement man nom &t mon maot de
, ’ 2398 Windows d'ouverture de session fet
Décochée la case —> ftuelement le domaine)

Lok | [ Aeocier |

La connexion est configurée : Faire OK sur I’ensemble des fenétres pour valider

Si le réseau wifi est a porter la connexion se fera et vous demandera de vous authentifier

Clic sur la fenetre = :
A+ La connexion a acceswifi requiert des informations.
= Cliquez ici pour fournir ces informations et vous connecter

G

Vous devez maintenant saisir votre identifiant (7 lettres nom + premiere lettre prenom)

Votre mot de passe et

PEDAGOGIE dans le domaine de connexion
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Ce réseau est sécurisé + systeme de filtrage. Toute l'activité sur le réseau est enregistré

conformément a la législation vous n'étes donc pas anonyme !
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- Procédure de connexion cliente au réseau WiFi

Configurer sa connexion WiFi

L'acces au réseau WiFi est disponible dans les internats pour les étudiants a partir de ces
batiments : Deherain, Bujault, Narcisses, Olivier de Serre, Nymphéas

Sur votre ordinateur : Systeme d'exploitation Windows XP : Conf carte réseau = DHCP

Faite un clic droit sur I'icone réseau WiFi Modifier lss paramétres du Pare-feu Windows
Puis clic gauche sur "Ouvrir les Ourvrir les connexions résesu
connexions réseau" Réparer

AfFFicher les réseaux sans Fil disponibles

Réseau local ou Internet,..  Connecté Carke réseau 1394
Réseau local ou Internet...  Mon connecté Intel{R) PROYWireless 22008G Metwork Connection
Réseau local ou Inkernet... Connecké Realtek RTLE169/8110 Family Gigabit Erhernet MIC

Onglet "configuration réseau sans fil" Propriétés de Connexion réseau sans fil

énéra|i Configuration rézeaus sans Fil | Avvance |
e Windows pour !;Flgurer mon rézeau sans fil

Rézeauy dizponibles ;

Cocher "utiliser windows pour configurer
mon réseau sans fil"

Four wous connecter, wous déconnecter ou trouver plus
d'infarmations & propog des réseaus sang fil & portée, cliquez

T P e e E s

Modification des propriétés de la connexion Sans Fil détectée ("Réseau favori") par votre carte
wifi "acceswifi"

access . Propriéies

Mom rézeau [S51D] :

Cl& de réseau sans fil
Le rézeau nécessite une clé pour l'opération su e :

Authentification réseau : Z_I
- WPA & TKIP

Cryptage des données :

[ Ok ] [ Arrler ]
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acceswifi Pron: ‘65 |E| rz|

i-Associatior{ Authentification | Connesion |

T ALl ation |[EEE 802,13 pour ce réseau

£ ToeEsp. | EAP protégs (PEAP)

[#] &8=ntifier en LR O
['ofhateur zont dizponibles

D

EAP protégé (PEAP)
5

Clic sur propriété

armations de

entifier en tant qu'invité lorsque les informations concerna
dinateur ou [utilizateur ne sont pas disponibles

Proprietés EAl protégees [ Clic sur conﬁgurer
' o= de la connexion : et déCOChel'

[ walider le certificat du g g™ _
Propr ités EAP MSCHAPY2 i3

Attention
aux B
différentes [] 192.1658.165. 165

[ aBA.ECOM Rook Ca
[ autoridad Certificadora de la Asociacion Macional del Maokaria

COCheS [ autoridad Certificadora del Colegio Macional de Correduria P

[] Baltimore EZ by DST

|:| Eelgacormn E-Trusk Primary o

|:| Zh' HET Securellet Ca Class &

Lors 8'la connexion ;

tiiger automatiquement mon nom d'ouverture de
ssion et mon mot de passe Windows (et

wentugllemert le domaing).

I3

[ ar. l ’ Aritiler ]

Méthode = Mot de

passe sécurisé
EAP-MSCHAP Vers 2

[ Ok ] [ Aannuler ]

Valider par OK pour toutes les fenétres de paramétrage Wifi.

A la connexion du réseau Wifi, vous avez simplement a vous identifier avec votre compte
informatique IDENTIFIANT = Identifiant sous la forme 1ere lettre prenom+7lettres Nom de
famille - Mot de passe = votre mot de passe - Domaine = PEDAGOGIE

Pour les autres systémes d'exploitation comme linux

SSID = acceswifi

Authentification = WPA / Cryptage = TKIP / Cl¢ fournie automatiquement
Protocole d'authentification = EAP-PEAP + MS-CHAP v2

Si probléme contacter le service informatique
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Ce réseau est sécurisé + systeme de filtrage. Toute l'activité sur le réseau est enregistré

conformément a la législation vous n'étes donc pas anonyme !
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